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 لحسابات التواصل الاجتماعي متطلبات الأمن السيبراني 

 
 
 

Cyber security requirements and 

obligations 
 

 الأمن السيبراني   والتزاماتمتطلبات 

 

Social network account admin 
 

Social networks account administrator shall commitment 

controls, frameworks and standards issued by the National 

Cybersecurity Authority as the following: 

• Commitment to the policy of social networking 

accounts . 

• Safe use of devices for social network accounts. 

• Use of social networking accounts for the university 

not for individuals. 

• Registration using official information (E-mail for the 

university's social networking sites and an official 

mobile number) and not using personal information . 

• Maintaining consistency of the identity for social 

networking account with basic identity of the 

university. 

• Using a secure and private password for each of the 

social networking accounts, changing it periodically, 

and not reusing a password that was used before. 

• Use multi-factor Authentication for logins to social 

network accounts . 

• Activate and update security questions and document 

them in a safe place . 

 

 

 مشرف حساب التواصل الاجتماعي

 

يجب على مشرفي حسابات التواصل الاجتماعي الالتزام بالضوابط والأطر 

 : والمعايير الصادرة من الهيئة الوطنية للأمن السيبراني التالية

 الالتزام بما نصت علية سياسة حسابات التواصل الاجتماعي  •

 الاستخدام الأمن للأجهزة المخصصة لحسابات التواصل الاجتماعي. •

استخدام حسابات التواصل الاجتماعي المخصصة للجامعة وليست  •

 للأفراد. 

اقع  • التسجيل باستخدام معلومات رسمية )بريد الكتروني خاص بمو

استخدام  وعدم رسمي(جوال   ورقمالتواصل الاجتماعي للجامعة 

 شخصية.معلومات 

المحافظة على اتساق هوية حساب التواصل الاجتماعي مع الهوية   •

 للجامعة.  الأساسية

استخدام كلمة مرور أمنة وخاصة لكل حساب من حسابات   •

التواصل الاجتماعي مع تغيرها بشكل دوري وعدم اعادة استخدام 

 كلمة مرور تم استخدامها من قبل. 

استخدام التحقق من الهوية متعدد العناصر لعمليات الدخول   •

 الاجتماعي.لحسابات التواصل 

 وتوثيقها في مكان أمن.تفعيل وتحديث الأسئلة الأمنية  •

 



 
 
 
 
 
 
 
 

   
 

https://www.psau.edu.sa/ rector.office@psau.edu.sa 0115888888 

 

 
  

Director of Public Relations Department 

 

Director of Public Relations Department shall 

commitment controls, frameworks and standards 

issued by the National Cybersecurity Authority as the 

following: 

• Identification and inventory of social network 

accounts and related information and technology 

assets and update them at least once a year. 

• Use of Non-disclosure clause and safe deleting 

for social networks account administrator. 

• Documenting the university's social networking 

accounts. 

• Maintaining a consistent identity for all 

university social network accounts. 

• Manage users' permissions for social network 

accounts based on work need, considering 

sensitivity of accounts, the level of permissions, 

and the type of devices and systems used. 

• Monitoring accounts of social network 

supervisors and protecting the university's 

identity from plagiarism. 

• Reviewing social network accounts and 

permissions to them at least once a year. 

 

 العلاقات العامةمدير إدارة 

 

بالضوابط  يجب على مدير إدارة العلاقات العامة الالتزام 

والمعايير الصادرة من الهيئة الوطنية للأمن   والأطر

 السيبراني التالية: 

 

والأصول   الاجتماعيحسابات التواصل  وحصرتحيد  •

المعلوماتية والتقنية المتعلقة بها وتحديثها مرة واحدة  

 الأقل.سنويا على 

التأكيد على بنود المحافظة على سرية المعلومات   •

 حسابات.  الأمن لمشرفي والحذف 

 للجامعة.توثيق حسابات التواصل الاجتماعي  •

المحافظة على هوية متسقة لكافة حسابات التواصل   •

 لجامعة.ل الاجتماعي التابعة 

إدارة صلاحيات المستخدمين لحسابات التواصل   •

الاجتماعي بناء على احتياجات العمل مع مراعاة  

الصلاحيات ونوعية   ومستوى حساسية حسابات 

 المستخدمة.  والأنظمةالأجهزة 

مراقبة الحسابات لمشرفي التواصل الاجتماعي   •

 الانتحال.وحماية هوية الجامعة من 

لاجتماعي والصلاحيات  مراجعة حسابات التواصل ا •

 الأقل. الممنوحة لها مرة واحدة سنويا على  

 
 


